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Ahoj,

pravé jsi oteviel prvni stranu malého privodce Internetem
Bezpecné, kterého jsem napsal pro tebe. P1as se, jak to mlzu
védét, kdyz té ani neznam? Vim to, protoZe moje prace je casto
o tom, Ze je nékdo nest’astny z udalosti, které se mu staly
na internetu (na facebooku, na WhatsAppu atd.). A tak chci
predat dal dulezité informace, které by mél znat kazdy. | ty.

Proto doufam, ze v téhle kniZce najde$ vSechno, co potrebujes
umét, aby ses dokazalla postarat o svoji bezpecnost
na internetu. Nebo aby sis umél/a poradit, pokud na tebe bude
nékdo na internetu zly ¢i neprijemny. Nebo abys s tim umél
poradit kamaradce ci kamaradovi, dédovi s babickou, mladsim
sourozenclim nebo tieba i rodicim.

Internet dnes mame vsichni v telefonech, tabletech, pocitacich
atd. Vétsina z nas zde umi platit ucty, sdilet fotky, ,lajkovat*
vSe, co se nam libi. Nejdilezitéjsi je ale umét nejprve zabezpecit
sebe a svijj pocitac a vyhybat se nebezpeci. Chran sva tajemstvi
dobrymi hesly a chrafh sam/sama sebe bezpecngm chovanim
na internetu.

Neni treba se bat. Internet ti nabizi mnoho dobrého a uzitecného.
Jen je treba mit se na pozoru a umét si (nechat) poradit.

Roman Kohout

autor
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Co je internet

Jak spravné zabezpecit pocitac?
Nez se vypravim na internet...
Heslo

Jak vytvorit heslo? Snadno!
Internetova komunikace
Kybersikana

Happy Slapping

Sexting

Kybergrooming

Kyberstalking

Hoax

Jak se branit? Kam se obratit?



Co je internet ?

Predstav si obrovskeé
mnozstvi pocitaci, které jsou
vzajemné propojeny v jedné
velké pocitacové siti. A to je
internet. Diky tomu miZeme
komunikovat, posilat fotky
nebo hrat pocitacové hry

s nékym, kdo je pravé ted’

na druhé strané planety.

Neni to UZasné?
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I na internetu jsou vsak zli lidé
se $patnymi umysly ...

Napr. kradou dilezita data, penize
nebo tajemstvi, ktera pak mohou
sdélit nékomu dal$imu.

Pfed témito lidmi je tfeba byt na pozoru. Pomize ti s tim
dodrzovani nékolika zakladnich pravidel bezpecného chovani
na internetu - koukni na str. 31.



Na internetu je dnes mozné
délat prakticky cokoliv: hrat
pocitacové hry, nakupovat
a platit ucty, sdilet fotografie
a zazitky, posilat emaily,
7 telefonovat, vyhledavat
‘? informace a mnoho dals$ich véci.
., Avét$ina z nas takto internet
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Komunikujes-li s kamaradem pres internet,
nezapomen, ze mezi tvym a jeho pocitacem je
tedy jesté velké mnozstvi cizich pocitact,
a ne vechny tyto pocitace maji hodni lidé.




Jak spravne
zabezpecit pocitac?

A obezfetnost ...
Bud’ opatrny. Nez na néco

kliknes, precti si vSechno, Heslo do pocitace

co je k tomu napsano. Heslo té chrani. Chrani tva
Klidné trikrat. A neboj se tajemstvi, tva data - pokud
nékoho zeptat, pokud tomu ¢ 2013 $patné heslo,
herozumis. muze toho nékdo vyuzit

Nikdo z nas nevi vsechno. a tva tajemstvi ukrast.
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Zakladni zabezpeceni pocitace

Antivirovy program
Kontroluje cinnost vsech
programi ve tvém pocitaci.
Ty se zlymi umysly (jako
jsou pocitacové viry)
okamz2ité zastavi nebo
odstrani.

Firewall

Ukolem firewallu je
zablokovat ,Spatna“ data,
ktera by se mohla chtit
vloudit nenapadné do tvého
pocitace. A je v tom
opravdu dobry.




Nez se vypravim
na infernet ...

s autem:
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Nesdéluj nikomu své
Zkontroluj zabezpeceni osobni informace ani sva
pocitace. hesla.

v

Ne




Vypravit se na internet je podobne,
jako se vypravit na cestu autem.

Nez vjedes do kriZzovatky,
v ~ poradné se rozhlédni.
Dodrzuj pravidla silnicniho
provozu.

~
@\LES NASTRANKASVYHROUTELEFONU.COM )

+ —
Jste jiz 200 000 navste

PRAVE ISTE VYHRALI NOVY IPHONE,
KTERY JESTE NEN[ ANI V PRODEINA
MUZETE BYT MEZI PRVNIMIMAHT
|  NOVEHO ‘I’I"HONU 'IOJEN ZA 1,,

POKRACOVAT |
K VYPLENI L

Nez na cokoliv kliknes,
Dodrzuj pravidla bezpecného poradné si precti, co
chovani na internetu. potvrzujes.




Tvoje heslo je jako klic od domu. Kdyz je ten klic kvalitni, nikdo
si bez néj dvere do domu neotevre. Bude-li ale $patné zhotoveny,
nebude mit zlodéj s otevienim dveri moc prace.

Bezpecné heslo by se proto mélo skladat ze znaki, které nikdo
nezjisti ani neuhodne.

Bezpecné heslo

+ ma minimalné 8 znakl (doporuceno 14)
mala pismena + velka pismena + Cislice
+ ma v sobé i specialni znak (napr. _! ?)

+ neni uhodnutelné
(jako je jméno tvého mazlicka)

HESLO: 234

- neni snadno zjistitelné g
PATNE H£5101 trpe . S

(jako je datum tvého narozeni)

- neni bézna posloupnost \’\

(jako je 12345, abcd)




Vytvor si 3 okruhy hesel

router
heslo do pocitace
heslo do mobilniho telefonu nebo tabletu

2. okruh
email
socialni sité
(facebook, snapchat, instagram aj.)

Nikam je nepi$ a nezapominej se odhlasovat.

3. okruh
chaty
hesla do pocitacovych her
hesla do internetovych obchodu

Také tajna hesla, ale méla by byt jina nez predesla.




Jak vytvorit heslo? Snadno!

Vymyslet nepristielné heslo neni jen tak. A zapamatovat si ho
- 0 vyzaduje hodné prace. Nebo ne?
Koukni na tenhle jednoduchy postup, jak na to:

Vymysli si kratkou vétu s cislovkou:

MUj pes ma ctyfi nohy a jeden ocas.
Z kazdého slova pouzij prvni pismeno a cislovky zmén na cisla.

mpmina’lo

Néktera pismena udélej velka.
MpM4NaTo <~

Jak si zapamatujes vice hesel? Staci jedno trochu pozménit, koukej!
ml_MpM4Na'lo heslo do emailové schranky

MpM4Nalo_fb heslo do socialni sité facebook

MpM4Nalo_game heslo do pocitacové hry

Nikdy, nikdy, nikdy!

Hesla nikdy nikomu neposilej pres internet (emailem apod.).
Hesla si nikam nepis - zapamatuy;j si je.

Nepouzivej stejné heslo k vice sluzbam najednou.

Nikdy nenechavej heslo dlouho beze zmény - pravidelné ho mén.
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12456
password
12345678
qwerty
12345
123456789
football
1234
1234567
CENCLEN
welcome
123456890
abc123
MM

19az2wsx

Priklady nejhorsich hesel

dragon
master
monkey
letmein
login
princess
qwertyuiop
solo
passwOrd

starwars




Internetova

komunikace

Internet ti nabizi $iroké moznosti komunikace.
| tady ale plati jista pravidla, ktera je potreba znat.




Desatero bezpecné komunikace

1. Ignoruj neslusné zpravy a neodpovidej na né. Nikdy.
2. Pokud s nékym nechce$ komunikovat, nekomunikuj.

3. Zpravy od neznamych osob hned smaz. MiiZe to byt podvodnik
nebo se ve zpravé mlZe nachazet pocitacovy vir.

4. Na profilech socialnich siti nikdy neuvadéj své telefonni cislo,
rodné cCislo nebo adresu.

5. Své telefonni cislo nebo adresu nikomu neposilej ani
v soukromé zpravé. Ten, kdo ji chce, miize byt nékdo Uplné jiny,
nez sam/sama rik3, zZe je.

6. Nedomlouvej si schlizky pres internet. Na schizku domluvenou
pres internet nechod’, aniz bys o tom rekl nékomu dalSimu.

7. Nikomu neposilej své nahé fotografie, protoze mizou byt
rozesilany dalSim lidem. Pokud po tobé nékdo chce intimni
fotografii, prestan s nim ihned komunikovat.

8. Mysli na své digitalni ja - mysli dvakrat, nez na internet
napises néco nevhodného nebo urazlivého.

9. PFi pouzivani webové kamery bud’ opatrny, kdokoli mize
na druhé strané hovor nahravat.

10.Uzamkni sviij pocitac nebo telefon, pokud s nim dal nebudes
pracovat. Nastav si automatické uzamknuti pri del$i
necinnosti.




Kybersikana

Kybersikana je, kdyz ...
... Utocnik vyuZiva internet a mobilni technologie pro to, aby
mohl nékomu ublizit: zesmésnit ho, ztrapnit, ohrozit nebo

zastrasit.

Kybersikana je treba:

- posilani urazlivych a zastrasujicich zprav nebo pomluv
- nataceni videi nebo porizovani fotek a jejich zverejnéni
na internetu bez souhlasu aktéri
* vytvoreni webové stranky, ktera uradzi, pomlouva nebo ponizuje
+ kradez identity
- provokovani a napadani uzivatell v diskuznich férech
- odhalovani cizich tajemstvi
« wvydirani pomoci modernich technologii
- obtéZovani a pronasledovani pomoci modernich technologii



Znaky kybersikany:

- Utoénik se domniva, Ze je anonymni - ALE NENi TOMU TAK!

- nainternetu nerozhoduje fyzicka sila - sikanovat tu mize
klidné i ,slabsi silnéjsiho“

- nevi$, kdy a kde prijde utok

+ v $ireni kybers$ikany pomaha Utocnikovi ,,publikum”

* neni snadné rozeznat dopady kybersikany na obét’

 kybersikana mize byt zpisobena i neimyslné - jako nepovedeny
vtip

- casto je spojena s tradicni Sikanou




Happy Slapping

Happy Slapping je, kdyz ...
... Utocnik fyzicky napada obét’

a porizuje zaznam tohoto nasili
na telefon, tablet atd.

... @ tento zdznam dal Siri
(mobilem, na facebooku apod.).

Nikdy to neni ,,jen hra“
P¥i Happy Slappingu miize byt TRESTNE v§echno:
napadeni obéti, nataceni napadeni (porizovani zaznamu),
pozorovani a neohlaseni nasili, jeho sdileni a jiné Sifeni!
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Sexting je, kdyz ...

... si nékdo pise o sexudlnich tématech napf. na facebooku
nebo posila svoje nahé fotky a videa pomoci pocitace,
chytrého telefonu, tabletu atd.

Jakékoliv sifeni sextingu mize byt trestné!

Na zadost o takové fotky/videa nebo informace nikdy
nereaguj! Prosté si s takovym clovékem prestan psat.
A fekni o ném dospélakim! Treba tim zachranis nékoho
jiného.




Na internetu se lidé casto vydavaji za nékoho jiného.
Takovy clovék miZe vase dopisovani, fotky a videa zneuzit.
Treba je zverejni na internetu - kdykoliv se mu zachce!

A bohuzel neni mozné je ,smazat“ nebo jinak odstranit.

Také je mize pouzit k vydirani - mize to byt kybergroomer
(podivej se na stranu 24 - 25).




Kybergrooming

Kypargrecming ja oo
... i utocnik vymysli a I1Ze obéti pro to, aby prisla sama na osobni

schlizku. Zde ji chce ubliZit nebo ji chce sexudlné zneuzit.
Vétsinou se snazi komunikovat chatovanim na facebooku.

Utoénik se snaZi rizngmi zplisoby ziskat divéru obéti.

Mg{?@?

chvali, lichoti a predstira zajem

- chce, aby se mu obét’ se vSim svérovala

- pomlouva jeji rodice, kamarady atd.
(aby ji ,mél* jen pro sebe)

- snazi se ji podplatit: novym
mobilem, penézi, dobitim kreditu
atd.

+ chce ji mit v hrsti“ tim, Ze ziska
jeji nahé fotky, videa apod.

- udéla cokoliv, aby prisla na osobni
schiizku

+ muze ji rGzné vydirat, aby ji donutil prijit (napr. chce jeji fotky
a videa poslat rodicim)

« na osobni schiizce ji ubliZi, zneuZije ji nebo znasilni ~

- dal ji mize vydirat, aby to nikomu nerikala MA
@ESEQ;H x svER 52 'gt
‘,‘ g W"M




Hodné se mi libis, posle$
i néjakou svoji fotku?




Kvbarsiallking

... Utocnik nékomu neustale pise zpravy nebo ho jinak
kontaktuje (zasilanim SMS, na zdi facebooku, na chatu, pomoci
instant messengery apod.), nebo jej pomoci modernich
technologii neustale sleduje.




Yal¥selclodehnavan

Utoénik chce obéti zneprijemnit Zivot. A tak:
nevhodné komentuje jeji prispévky na zdi facebooku atd.
otravuje castym zasilanim SMS, emaild nebo zprav z chati
porad sleduje, s kym se styka a s kym si pise
muze obtéZovat zpravami i jeji kamarady




Hoax je, kdyz ...
... nékdo vysle do internetového svéta falesnou zpravu,

mystifikaci, novinarskou kachnu, poplasnou zpravu, vgmysl
nebo kanadsky zZert.

Hoax vznika, kdy nékdo chce: &

pobavit

vyvolat strach

$irit falesnou radu
manipulovat s nazory lidi
poskodit instituci, znacku, firmu, vyrobek
ohromit, zaujmout, prilakat pozornost
vystrelit si z divérivych uZivatell

Jakym zplsobem se ke mné hoax dostane?

Hoax byl drive hodné rozesilan emailem, avsak v soucasné
dobé je Siren spise skrze socialni sité jako je facebook
nebo messengery jako je WhatsApp.



Jak poznas, co je hoax? Zjisti si to!

Na internetu koluji tisice hoaxi. Proto kazdou informaci ovér.
Vyuzij internetové vyhledavace (seznam.cz, google.com) nebo
navstiv www.hoax.cz. Zde se falesSngm zpravam primo vénuji.




Jak se branit???

UKONCI KOMUNIKACI

Pokud je na tebe na internetu nékdo zly, hned s nim prestan komunikovat.

A rekni to na néj.

NEBLOKUJ ANI NEMAZ ZPRAVY oD UTOENIKA

Pokud je na internetu nékdo zly, policie by o méla védét - a k usvédceni
podvodnika nebo jiné zlé osoby potiebuje diikazy.

OZNAM NEPRi JEMNOU ZKUSENOST

Pokud se ti nelibi, jak se k tobé nékdo na internetu chova, prestan okamzité
komunikovat a svéf se se svym problémem.

BUD HRDINA

Pokud se dozvis, Ze byl nékdo pres internet zIy na tvého kamarada, a ten to
nechce oznamit, udélej to za néj. Pomizes mu.

Stalo se ti na internetu néco, z ¢eho mas spatny pocit?
Najdi odvahu a rekni to!

Béz za dospélakem!

Za dospélakem, kterému véris: miZe to byt mama/tata, ucitel/ka,
bracha/ségra, $kolni psycholog, trenér atd.

Pozadej je o pomoc!

(a vezmi tuhle kniZku s sebou)

Neboj se jit na policii!
Nebo jim zavolej - 158 (a oni prijedou za tebou).
Véf mi, Ze i urcité pomizou.

Kam se obratit?

Pokud nevi$, za kym jit, zavolej na Linku bezpeci - 116 111
(je to zdarma).




Na internet se pripojuj pouze z divéryhodného
zdroje. Doma radné zabezpec sviij router a pri
PFipojeni na volné wifi siti nikdy nezadavej sva
hesla.

. Udr2uj svij pocitac nebo telefon aktualizovany

- operachi systém, programy (zejména
internetovy prohlizec), antivir.

Programy instaluj pouze z dlvéryhodného
zdroje.

Nastav si automatické zamykani svého pocitace
nebo telefonu pri delSi necinnosti.

Uzivej silna hesla ke kazdé sluzbé a NIKOMU je
nesdéluj - ani blizké osobé. A nikam si je nepis!

Peclivé nastav sva zabezpeceni, kontroluj
nastaveni soukromi a moznosti sdileni tvého
obsahu na faceboku a jinych socialnich sitich.

. Ovéruj informace. Internet neni vsevédouci -

kazda informace nemusi byt pravdiva.

. Premyslej,nezkliknes.Predkazdym potvrzenim

si vZdy precti veskeré podminky.

. Chran své osobni udaje - nikomu je na internetu

nesdéluj (svou adresu, datum narozeni atd.).

10. Neotevirej zpravy od cizich lidi - hlavné pfilohy

v emailech nebo chatech. MiZe v nich byt vir.



nternetem

Bezpecneé

Internetem Bezpecné
Autor: Roman Kohout
Graficka uprava: Sandra Kubickova
Uprava textu a korektura: Mgr. Marcela Chmarova
Vydal: Biblio Karlovy Vary, z. s.
Tisk: AZUS Brezova, s. r. o.
Naklad: 2 000 ks
Vydani: prvni

Karlovy Vary 2017, leden

ISBN 978-80-270-1148-3

Zdroje:
Www. hoax cz
www.wikipedia.org
www.nebudobet.cz
www.bezpecnyinternet.cz
Roman Kohout, Mgr. Radek Karchrak - Bezpecnost v online prostredi
(ISBN 978-80-260-9543-9)

Prirucka pro déti od 6 do 12 let




